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PROJE HAKKINDA

SecureFuture — Mesleki Egitim ve Ogretim ve KOBI'ler igin Siber Giivenlik — Aralik 2022 ile Aralik 2024
arasinda uygulanacak bir Erasmus+ projesidir. Proje, timii mesleki egitim ve 6gretim (VET) ve siber

giivenlik alanlarinda ilgili uzmanliga sahip bes iilkeden alt1 ortaktan olusan bir konsorsiyum tarafindan

yiriitiilmektedir.
Tiirkiye Istanbul Ticaret Universitesi (Koordinatdr)
Tiirkiye Istanbul Valiligi
Portekiz Mindshift Talent Advisory
Ispanya Media Creativa 2020
italya Pragma Engineering
Avusturya Meta4 Innovations

SecureFuture konsorsiyumu, Avrupa Birligi'ndeki (AB) Mesleki Egitim ve Ogretim okullarinda verilen
mevcut egitimin igglicii piyasasinin ihtiyaglarii karsilamadigini veya bu diizeyde siber gilivenlik egitimi
olmayan iilkelerin bulundugunu tespit etmistir. Ayrica pek cok kiigiik ve orta 6lgekli isletmenin (KOBI)
kadrosunda sirketlerini siber tehditlere kars1 koruyacak nitelikli personele sahip degildir ve siber giivenlik

konusunda dis yardim almak olduk¢a maliyetlidir.

Bu yonleri géz 6nilinde bulundurarak proje, 6grencilerini ve ¢alisanlarini siber giivenlik yeterlilikleriyle
donatmak isteyen mesleki egitim sistemlerine ve KOBI'lere rehberlik etmek icin siber giivenlik
konusunda bir Avrupa ¢ercevesi, miifredat ve egitim igerigi gelistiriyor. Bu belge Avrupa Siber Giivenlik

Miifredatina atifta bulunmaktadir.
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OZET

Onerilen Avrupa Siber Giivenlik Miifredati, projenin calisma paketi 3'iin nihai ¢iktisidir: WP3 — Avrupa
Siber Giivenlik Miifredat.

WP3 lideri — Meta4 Yenilikleri e. U. — 6nerilen Avrupa Siber Giivenlik Miifredatinin tasarimini ve
gelistirilmesini kolaylastirmak amaciyla tiim ortaklar i¢in bir ¢alisma plani, yonergeler ve sablonlar
hazirladi. Birbirine bagh bir gelistirme siireci olarak, bu Avrupa Siber Giivenlik Miifredati, tim ortaklar
tarafindan ortaklasa gelistirilen siber giivenlik konusundaki ulusal yeterliliklerin karsilastirilmasi yoluyla

Cerceve tarafindan sekillendirilmistir.

Proje miifredatina iliskin ilgili ulusal ihtiyaclara genel bir bakis saglamak amaciyla Temmuz 2023 ay1
boyunca tiim ortak {ilkelerde- Avusturya, italya, Portekiz, Ispanya ve Tiirkiye 66 uzmandan olusan bir
havuzun girdilerini sagladig1 Avrupa ¢apinda bir anket gerceklestirmistir. Bu girdiler Meta4 tarafindan
ozetlenmis ve Avrupa Siber Giivenlik Miifredatinin Ogrenme {initelerini olusturmak {izere ortaklarla

paylasilmstir.
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1. MUFREDAT

GENEL BAKIS

ECVET'"n ortak tilkelerdeki heterojen kullanimi ve egitim saati basina ortalama ECVET puani g6z 6niine

alindiginda, SecureFuture projesinin ortakligi asagidaki sekilde mutabakata varmustir:
20 saatlik egitim = 1 ECVET puan1

Avrupa Siber Giivenlik Miifredati, 6 ECVET puanina karsilik gelen, 120 saatlik bir siireye sahip 10 modiil

icermektedir.
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Unite 1: Siber Giivenlik Savunmasina Giris

Giris
'Siber Giivenlik Savunmasina Giris' modiilii, KOBI'ler i¢in siber giivenligin temel bir arastirmasidir. Siirekli degisen
tehditler karsisinda dijital sistemlerin ve verilerin korunmasi igin hayati dnem tasiyan temel kavram ve ilkelerin

kapsamli bir sekilde anlasilmasini saglar. Bu modiil, 6grencileri siber giivenlik tehditlerine karsi savunmak ve
giiniimiiziin dinamik ortaminda kritik bilgi varliklarini korumak i¢in gereken temel bilgi ve becerilerle donatir.

Amag

Amag, kursiyerlere siber tehditleri etkili bir sekilde tanimlamak, azaltmak ve bunlara yanit vermek i¢in temel siber
giivenlik kavramlar: ve ilkeleri konusunda saglam bir anlayis kazandirmaktir.

K1. Siber giivenlik ve veri
korumanin temel ilkelerini
anlamak.

K2. Yaygin siber tehditleri ve

S1. Siipheli etkinliklere
kars1 ag trafigini analiz
etme becerisi kazanir.

RAL. Siber giivenlige
yonelik 6zel bir eylem
plant gelistirmek igin
giivenlik risklerini
degerlendirin ve

giivenlik agiklarini tanimlamak. S2. Tehditlere ve giivenlik | &g | onceliklendirin,
aciklarina kars1 giivenlik 5
) ) . qh) duvarlarini yapilandirma :S RA2. Kétii amagl yazilim
| K Siber giivenligin yasal ve < | becerisi kazanr. o | veyakimlik av1 gibi
o | etik yonlerini kavramak. D > . .
— e © yaygin siber tehditlere
m 3 | S3. Giivenlik testleri ve = | etkili bir sekilde yanit
L | degerlendirmeleri yapma = | verin.
> . -
becerisi kazanr. £
E RA3. Giivenlik olaylarmin
(2 etkisini en aza indirmek
i¢in prosediirler lizerinde
is birligi yapm.
Stire

Bireysel ¢caliyma

TOPLAM

iletisim saatleri Uygulamal saatler Degerlendirme saatleri

saatleri

0,5 2 9 0,5 12
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Unite 2: Veri Koruma ve Gizlilik

Giris

Bu modiil, 6grencilere dijital cagda veri giivenligi i¢in gerekli yetkinlikleri kazandirir. Veri siniflandirmasi, hassas
bilgilerin sorumlu bir sekilde ele alinmasi, gizlilik, fikri miilkiyet ve siber savagin karmasikligi dahil olmak iizere
veri korumanin temel yonlerini kapsar. Etkili veri sifreleme, giivenli depolama uygulamalar1 ve veri ihlallerine kars1
olay miidahalesinin yan1 sira GDPR ve diger veri koruma diizenlemeleri vurgulanmaktadir. Modiil, siber giivenlikte

gizlilik, etik ve uyarlanabilirlige 6ncelik veren tutumlari tegvik ederek dgrencilerin dijital savunmaya aktif olarak
katkida bulunmalarina ve uyanik veri ve mahremiyet koruyuculari olmalarina olanak tanir.

Amag

Ogrencileri, verileri etkili bir sekilde korumak ve ydnetmek icin gerekli bilgi, beceri ve tutumlarla giiclendirmek,
veri koruma diizenlemelerine uygunlugu saglamak ve siber giivenlikte gizliligi korumak.

RA1. Verilerin

K1. Hassas bilgiler, fikri
miilkiyet ve siber savas dahil
olmak tizere veriyle ilgili
kavramlari tanimlamak

S1. Yeterli sifreleme
tekniklerini farkli veri
tirleriyle iliskilendirir.

korunmasina ve bireysel
gizlilik haklarina saygi
gosterilmesine yonelik

S2. Sifreleme, erisim = | farkindalif artirin
K2. Kisisel veriler, dijital kontrolleri ve diizenli %
veriler ve Genel Veri Koruma yedeklemeler dahil olmak ﬁ]’ RA2. Veri isleme ve fikri
Yonetmeligi (GDPR) ile ilgili qh) iizere glivenli veri :© | milkiyet konularinda etik
.— | veri koruma diizenlemelerini ~¢ | depolamayla ilgili en iyi @ | bir yaklagim benimseyin
D | farklilastirmak. GC-’ uygulamalari uygular. >
m Q . % RA3. Siirekli gelisen siber
K3. Sorumlu veri islemeyi ;‘_—‘ S3. ihlallerin ciddiyetini "= | giivenlik tehditlerine ve
onceliklendiren bir zihniyet dikkate alarak veri ihlali '_E' diizenlemelerine kars1
gelistirmenin Snemini yonetim planlar1 olugturur. = dgyanlkll ve gy.ar.lanabilir
aciklamak. ’5‘ bir tutum gelistirin
n
Stire

Bireysel ¢caliyma

. TOPLAM
saatleri

iletisim saatleri Uygulamal saatler Degerlendirme saatleri

0,5 2 9 0,5 12
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Unite 3: Risk Yonetimi ve Uyumluluk

Giris

Bu modiil, siber giivenlik risklerini yonetmek ve uyumlulugu saglamak i¢in temel yetkinlikleri kazandirir. Riskin
tamamen ortadan kaldirilmasinin ulasilamaz oldugunu kabul ederek, siber risk yonetimini kurum c¢apindaki risk
yonetimi uygulamalarina entegre eder. Bunun yerine, etkili siber risk yonetimi programlari aracilifiyla tehdit
etkilerini azaltmaya odaklanir. Modiil, &grencilere uluslararasi kabul gormiis standartlari, ozellikle de Bilgi
Giivenligi Yonetim Sistemini (ISMS) tanitir ve uyumluluk i¢in temel adimlari ve kontrol listelerini ana hatlariyla
belirtir. Modiil, bilgi ve becerilere ek olarak, risk analizi, tanima ve azaltma konularinda BGYS uyumluluk
semalariin ve tavsiyelerinin uygulanmasiyla ilgili tutumlarin gelistirilmesinin altin1 gizerek Ogrencilere bilgi
giivenligine sistemik bir yaklagimi tesvik ederek siber giivenlik tehditlerini proaktif bir sekilde ele alma ve yonetme
konusunda gii¢lendirir.

Amag

Ogrencileri, siber giivenlige yonelik uluslararasi uyumluluk kurallarma da atifta bulunulan risk ydnetimi
metodolojilerini etkili bir sekilde uygulamak i¢in gerekli bilgi, beceri ve tutumlarla giiglendirmek.

K1. Bilgi Giivenligi Yonetim S1. Bilgi Giivenligi RA 1. KOBIi'lerin Bilgi
Sistemi bilesenlerini ve Yonetim Sisteminin ana Giivenligi Yonetim
gereksinimlerini tanimlamak. bilesenlerini tanimlar Sisteminin
tanimlanmasinda isbirligi
K2. Bilgi Giivenligi Yonetim S2. KOBI'lere uygulanan yapin.
Sisteminin bir fonksiyonu Tasarim Risk Y06netimi i‘
olarak Bilgi Riski Yonetimini planlarin1 dizayn eder. . | RA2. Risk Yonetimi
tanimlamak. g stirecine uyun.
& | S3. Siber Giivenlik H®)
.= | K3. Siber Giivenlik uyumluluk | 3 | uyumluluk kurallart @ | RA3. Siber Giivenlik
g’ kurallarina yaklagimi GCJ gerekliliklerini inceler. > uyumluluk kurallarimin
M | agiklamak. g 'ﬁ benimsenmesiyle ilgilenin.
(D] —
g c
=
B
=
n
Stire
iletisim saatleri Uygulamal saatler Blrezzzltliililsma Degerlendirme saatleri TOPLAM
0,5 2 9 0,5 12
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Unite 4: Sosyal Miihendislik ve Kimlik Avi Farkindahg

Giris
Bu modiil , dijital olarak baglantili diinyamizda hayati dnem tasiyan sosyal miihendislik ve kimlik av1 farkindaligina
odaklanir. Bu konular, bulut sistemlerinin isletmeler lizerindeki doniistliriicii etkisi kadar kritik 6neme sahiptir.
Unitenin sonunda 6grenciler sosyal miihendisligi tammlayacak, motivasyonlarimi (mali kazang ve veri hirsizlig gibi)
kavrayacak ve siber suclular tarafindan kullanilan cesitli kimlik avi tekniklerini ve saldir1 vektorlerini
taniyacaklardir. Bu onlarin tehdit tespit ve miidahale yeteneklerini gelistirmelerine yardimci olacaktir. Ogrenciler
ayrica sorumlu siber giivenlik uygulamalarim tesvik ederek sosyal miihendislik saldirilarimin yasal ve etik
sonuglarimi da kavrayacaklardir. Unite, etik farkindalig1 asilamakta, olaylara miidahalede is birligini tesvik etmekte
ve yasal uyumlulugu vurgulamaktadir. BT profesyonellerine, isletme sahiplerine, mesleki egitim dgrencilerine veya
giivenli bir dijital gelecek i¢in siber giivenlik bilgisini giiclendirmek isteyen herkesi hedeflemektedir.

Amag

Bu 6grenme {initesi, katilimcilar: sosyal mithendisligi tanimlamak, kimlik avi tekniklerini belirlemek ve bunlarin
yasal ve etik sonug¢larini etkili bir sekilde anlamak i¢in bilgi, beceri ve etik tutumlarla donatmay1 amaglamaktadir.

K1. KOBI'ler Baglaminda
Sosyal Miihendisligi ve
Motivasyonlarini tanimlamak.

K2. KOBI'leri savunmasiz
birakan Kimlik Avi

S1. Sosyal miihendislik
saldirilarint yonlendiren
temel motivasyonlari
tanimlamak

S2. Hedef odakl1 kimlik

RAL. Bilginin sorumlu ve
ilkeli kullanimina y6nelik
sosyal mithendislik
amagclarini tanimlarken
etik farkindalig1 tesvik
edin.

o
Tekniklerini ve Saldiri avi, vishing (sesli kimlik E
Vektorlerini belirlemek. av1) ve bahane uydurma 3 | RA2. Saldirt tekniklerini
) qh) gibi yontemleri tamimak =S ve vektorlerini belirlerken
._ | K3. KOBI'ler Baglaminda ~ Pt kimlik av1 tehditlerini
© | Sosyal Miihendisligin Yasal ve @ | S3. Hem failler hem de » | azaltmak igin ekiplerle is
"5 Etik Sonuglarini hatirlamak. E_, magdurlar i¢in olasi % birligi yapin.
@© | sonuglar1 anlamak =
> = | RA3. Yasalara bagimsiz
£ | olarak uyun, sosyal
E miihendislik eylem ve
ch uygulamalarinda yasallig1
saglayin.
Stire

iletisim saatleri Uygulamah saatler

0,5 2

Bireysel caliyma
saatleri

9
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Unite 5: KOBI'ler icin Bulut Giivenligi

Giris

Bu {iinite, esneklik, 6l¢eklenebilirlik ve maliyet verimliligi agisindan bu sistemlere giderek daha fazla giivenen
KOBI'ler igin bulut sistemlerinin sundugu benzersiz giivenlik zorluklarini ele almaya odaklanmaktadir. KOBi'lere
bulut giivenligini etkili bir sekilde yonetmek igin gerekli bilgi ve becerileri saglamak iizere tasarlanmistir. Unite,
KOBI'lerin 6zel ihtiyaglarina ve kisitlamalarina gore uyarlanmis olup, riskleri azaltmak, hassas bilgileri korumak ve
sektor diizenlemelerine uyumu saglamak igin pratik bilgiler ve eyleme doniistiiriilebilir stratejiler sunmaktadir.
Ogrenciler bulut giivenliginin temel ilkelerini ve en son teknolojileri kesfedecek ve giivenlik onlemlerinin
uygulanmasinda uygulamali deneyim kazanacaklardir. Ister bir isletme sahibi ister BT uzmani, Mesleki Egitim
6grencisi veya bulut giivenligi bilgilerini gelistirmek isteyen biri olsun, bu miifredat, 6grencileri KOBI'lerinin dijital
gelecegini etkili bir sekilde giivence altina almak i¢in gereken araglarla donatir.

Amag

Bu iinite, 6grencilerin bir KOBI i¢in bulut sistemlerini kullanmanin etkisini en iist diizeye ¢ikarmak icin avantajlar,
olasi riskler ve talimatlar hakkinda fikir sahibi olmalarini saglamay1 amaglamaktadir.

K1. Bir KOBI i¢in bulut
sistemlerini kullanmanin
faydalarini tanimlamak

K2. Bulut sistemlerini

S1. Bulut biligsimin
KOBI'ler tarafindan hangi
agidan ve nasil
kullanilabilecegini analiz
eder.

RAL. AB kisisel verileri
ve ulusal koruma

mevzuati ile uyumlu bir
bulut giivenligi saglaym

kullanmanin olast risklerini 'i' RAZ2. Bulut sistemine
tanimlamak ve azaltmak. S2. Giivenlikle ilgili . | sahip olma konusunda
sorgulari risk yonetimi g ornek bir senaryo
K3. KOBI'lerin bulut bilisim qh, baglaminda sunabilir ve :© | saglamak i¢in
.— | glivenligi i¢in dikkate N | coziimler énerir. @ | meslektaslarinizla is
g’ alinabilecek 6nleyici adimlari qC) > birligi yapin
M | ozetlemek. & | S3. Bulutsistemlerinin 'ﬁ
@ | kullanimun etkileyebilecek | %5 | RA3. Bir satin alma
> farkli tiirdeki yasal '—E‘ isleminde giivenlik
gereklilik tiirlerini = | firsatlarim degerlendirmek
Orneklendirir. ic-t i¢in bir ekibe liderlik edin
n
Stire

iletisim saatleri

0,5 2

Uygulamali saatler

Bireysel calisma
saatleri

9
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Unite 6: Ag Giivenliginin Temelleri

Giris
Ag giivenligi, siber tehditlere karsi savunma yapmak isteyen KOBI'ler i¢in ¢ok &nemli bir husustur. Fiziksel ve
yazilim tabanli dnlemleri iceren biitiinsel bir yaklasimu igerir ve kurulus ¢apinda bir anlays gerektirir. Ogrenciler,
kavramsal kavrama ve kisileraras1 becerileri kapsayan, dnlemlere iligkin derinlemesine bilgi sahibi olacaklardir.
KOBI’lerin ag giivenligini yonetmeleri i¢in koruyucu eylemler gergeklestirebilecek dzel ekipler olusturmak da dahil
olmak iizere mevcut 6nlemler hakkinda bilgi edineceklerdir. Bu finite, katilimcilara ag giivenliginin karmasik
alaninda gezinme uzmanligi vererek sirketlerini ve operasyonlarini gelisen siber tehdit ortamindan etkili bir sekilde
korumalarini saglar.

Amag

Bu iinite, dgrencilere KOBI'ler i¢in ag giivenligi ve islerini KOBI'lerin giivenligine dogru nasil yonlendirecekleri
konusunda temel bir anlayis saglamay1 amaglamaktadir.

RAL1. Ag giivenligi i¢in
olusturulmus bir ekibe
liderlik edin

S1. Ag giivenliginin bir
KOBI i¢in neden 6nemli
oldugunu tartigir

K1. Ag giivenliginin temel
terimlerini ve kavramlarini
aciklamak

RA2. Bir sirketin ag
giivenligini i planina

K2. Ag iletisiminde kullanilan
temel topolojileri ve stratejileri

S2. Ag giivenligindeki
olasi riskleri ve olasi

o
hatirlamak ¢coztimleri gosterebilir "2 | nasil entegre
3 edebilecegine dair Oneriler
K3. Fiziksel ag baglant1 « | S3. Potansiyel ag A | sunun.
elemanlarim ve fiziksel 2 | tehditlerini ve bir O
"D | giivenlik prosediirlerini {, KOBi'nin bunlara nasil g RA3. Ag giivenligi
E tanimlamak qC) tepki vermesi ve bunlari 22 | prosediirlerinin
o Onlemesi gerektigini ana = uygulanmamm dogrulayin
> | hatlariyla belirtir. = | veizleyin.
=
=
E
=)
n
Stire

iletisim saatleri

0,5 2

Uygulamal saatler

Bireysel calisma
saatleri

9

Degerlendirme saatleri

0,5

TOPLAM

12
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Unite 7: Giivenli Yazihm Gelistirme

Giris

Giivenli yazilim gelistirme, artan siber tehditler karsisinda son derece 6nemlidir. Tasarim ve kodlamadan test,
dagitim ve bakima kadar tiim yazilim gelistirme dongiisii boyunca giivenlik uygulamalarinin yerlestirilmesini
gerektirir. Amact verileri korumak, kullanici gizliligini korumak ve yazilim sistemi biitinligini ve
kullanilabilirligini saglamaktir. Temel ilkeler, birden fazla giivenlik katmantyla derinlemesine savunmayi, minimum
erisim i¢in en az ayricaligi ve projenin baslangicindan itibaren tasarim geregi giivenligi kapsar. Sizma testleri ve kod
incelemeleri de dahil olmak iizere diizenli testler esastir. Giivenli dagitim, bakim ve olaylara miidahale, siirekli
giivenlik i¢in ¢ok dnemlidir. Egitim ve farkindalik, destekleyici kaynaklarla birlikte kurumsal giivenligi daha da
artirtr. Riskleri azaltan ve kullanici giivenini koruyan giivenli yazilim gelistirme, gliniimiiziin tehdit ortaminda
vazgecilmezdir.

Amag

ihlal ve siber saldir1 risklerini en aza indiritken ve bakim, test ve egitim saglarken giivenli yazilim gelistirme
uygulamalarini, sistemleri, hassas verileri ve kullanici gizliligini korumay1 6grenin.

K1. Guivenli kodlama

uygulamalarini, ortak giivenlik
tehditlerini ve giivenlik
standartlarini ve ¢ergevelerini

S1. Giivenli kodlamayi,
giivenlik agi81
degerlendirmesini,
giivenlik testini,

RAL. Gelistiricilerin
kodlama uygulamalarinda
giivenlige oncelik verme
sorumluluguna sahip

tanimlamak. sifrelemeyi ve kriptografiyi oldugunu dikkate alin
deneyimler i‘

K2. Giivenli gelistirme yagam +. | RA2. Yazilim gelistirme
dongiisiinii ve yapilandirma S2. Giivenli yapilandirma g stirecinde giivenlikle ilgili
yonetimini, giivenli dagitim ve qh, yonetimi, dagitim ve :© | konularda kararlar ahn.

.= | bakimini 6grenmek ¢ | bakim, giivenli API )

g’ & | tasarmm olusturur ; RA3. Giivenlik

M | K3. Giivenlik Agig1 g = | gereksinimlerinin uygun
degerlendirmesini ve sizma D | S3. Uyumluluk ve gizlilik =S | sekilde kargilandigindan
testini, sifrelemeyi ve > diizenlemelerini iyilestirin, '_E' emin olmak i¢in gelistirme
kriptografiyi, giivenli API'leri siirekli 5grenir S | siireci sirasinda giivenlik
ve entegrasyonlari belirlemek ’s uzmanlariyla igbirligi

@A | yapmn.
Stire

Bireysel calisma

TOPLAM

iletisim saatleri Uygulamah saatler Degerlendirme saatleri

saatleri

0,5 2 9 0,5 12
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AVRUPA SIiBER GUVENLIK MUFREDATI

Unite 8: Giivenli U¢c Nokta Korumasi

Giris
Gliniimiiziin birbirine bagh diinyasinda diziistii bilgisayarlar, masaiistii bilgisayarlar, mobil cihazlar ve sunucular
dahil ug noktalar1 siber saldirilardan korumak ¢ok onemlidir. Giivenli ug¢ nokta korumasi, bu cihazlar1 kétii amagl
yazilimlardan, fidye yazilimlarindan, kimlik avindan ve yetkisiz erisimden korumak i¢in ¢ok katmanli bir savunma
stratejisinin uygulanmasini gerektirir. Bu, giliclii antiviriis ve kotii amach yazilimdan koruma yazilimlarinin
dagitilmasini, gelismis tehdit algilama ve dnleme mekanizmalarindan yararlanilmasini, siki erisim kontrolleri ve
kimlik dogrulama &nlemlerinin uygulanmasini ve yazilim ve isletim sistemlerinin diizenli olarak giincellenmesini
igerir. Glivenli ug nokta korumasi, veri ihlallerini 6nledigi, hassas bilgilere yetkisiz erigsimi dnledigi ve is siirekliligini
korudugu i¢in her biiyiikliikteki ve sektdrdeki kuruluslar igin kritik dneme sahiptir. Kuruluslar, u¢ noktalart
giiclendirerek siber saldirt riskini azaltabilir, sektér diizenlemelerine uyabilir ve itibarlarini ve miisterilerinin
giivenini koruyabilir.

Amag

Diziistii bilgisayarlari, masaiistii bilgisayarlari, mobil cihazlart ve sunuculari kéti amagh yazilimlara, fidye
yazilimlarina, kimlik avina ve yetkisiz erisime kars1 korumayi, veri ihlallerini ve operasyonel aksakliklar1 azaltmayzi,
uyumlulugu saglamayi ve giiveni korumay1 6grenmek.

K1. Ug nokta giivenligini ve S1. Etkili azaltma igin kotii RA 1. Tehditlere ve
giivenli u¢ nokta korumasina amacli yazilim, fidye giivenlik agiklarina etkili
genel bakis1 anlamak yazilimi ve kimlik avi bir sekilde kars1 koymak
tehditlerini analiz edebilir i¢in ug¢ noktalar1 antiviriis,
K2. Giivenli ug nokta korumasi, ve bunlara yanit verebilir. giivenlik duvarlar1 ve
Antiviriis, Giivenlik Duvari ve 'i sifrelemeyle koruyun.
Sifrelemenin Temel S2. Etkili dagitim ve [=
bilesenlerini tanimlamak | operasyon i¢in u¢ nokta QNJ RA2. Ug nokta giivenligi
@ | giivenlik araglarmni Q sorumlulugunu tstlenin,
= | K3. Giivenli u¢ nokta korumasi, | X | (antiviriis, giivenlik @ | riskleri tanimlayin, azaltin,
) R . .- [<B) - > . .
— | yama yonetimi, tehdit tespiti ve c | duvarlari, sifreleme) 2 degerlendirmeler yapin ve
00 | kullanici egitiminin 3 | yonetir ve yapilandirir. = | giivenligi siirdiiriin.
uygulanmasina yonelik en iyi g =
uygulamalari belirlemek S3. Ug nokta giivenligi igin 'E RA3. Giivenlik olaylarina
yama yonetimi, erisim = | hizli bir sekilde miidahale
kontrolleri, veri sifreleme ‘5 edin, arastirin, adli tip
ve kullanici farkindaligi @2 | yiiriitiin, iyilestirme
ozelliklerine sahiptir. uygulayn, tekrarlar
Onleyin.
Stire
S . Bireysel calisma . . .
Iletisim saatleri Uygulamal saatler saatleri Degerlendirme saatleri TOPLAM
0,5 2 9 0,5 12
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Unite 9: Olay Yonetimi ve Miidahale

Giris
Olay Yonetimi ve Miidahale, cok gesitli aksakliklar1 ve tehditleri azaltmak i¢in gereklidir. Amaci, operasyonlari
kesintiye ugratabilecek veya bir kurulusun varliklarina, itibarina ve paydaslarina zarar verebilecek olaylar1 etkili bir
sekilde belirlemek, analiz etmek ve bunlara yanit vermektir. Bu olaylar siber saldirilari, veri ihlallerini, dogal afetleri,
kazalar1 ve halk sagligiyla ilgili acil durumlar1 kapsamaktadir. Ana amag, yapilandirilmis bir ¢ergeveyi takip ederek
etkiyi en aza indirmek, operasyonlari eski haline getirmek ve gelecekteki olaylar1 6nlemektir. Bagarili olay yonetimi
ayn1 zamanda ekipler ve paydaslar arasinda agik iletisim ve is birligini de gerektirir. Saglam bir strateji, kuruluslarin
riskleri proaktif bir sekilde ele almasina, dayaniklilig1 artirmasina, kesinti siiresini azaltmasina, verileri korumasina,
diizenlemelere uymasina ve itibarint korumasina olanak tanir.

Amag

Genel istikrar ve gilivenlik igin hizli tespit , kaynaklarin harekete gegirilmesi, koordineli miidahale ve normal
operasyonlarin hizli bir sekilde eski haline getirilmesi dahil olmak {izere olayin etkisini en aza indirmek igin etkili
bir gseklide yanit vermeyi 6gretmek.

K1. Olay Tespit ve Raporlama, S1. Giiglii problem ¢6zme RA1. Bir kurulus iginde
Olay Degerlendirme ve becerilerini kullanarak meydana gelen olaylari
Analizinin hazir hale getirmek olaylari analiz eder derhal tespit etmek ve
nedenlerini belirler ve onceliklendirmek i¢in
K2. Olay Miidahale Planlamasi uygun miidahale hazirlanmistir.
ve Hazirlik, Olay Sinirlamasi stratejilerini seger. o
ve Azaltmak "2 | RA2. Olaylara miidahaleyi
) S2. Olay yonetimi ve s koordine etme ve yiiriitme
K3. Olay Iletisimi ve | midahale igin etkili A | sorumlulugunu iistlenin.
Koordinasyonunu, Olay D | jletisim kurar. QO
'S | Kurtarmay Ve.C')grenilen {, 2 | rA3. Olaylarin
‘= | Dersleri organize etmek. C | S3. Etkin olay yonetimi ve | X4 | belgelenmesi ve
m (&) p i
+ | miidahalede olay tespiti = | raporlanmasi
> | icin teknik bilgiyi uygular. = | sorumlulugunu iistlenin
=
(o
=)
n
Stire
iletisim saatleri Uygulamal saatler Blrezzzlﬂg;lilsma Degerlendirme saatleri TOPLAM
0,5 2 9 0,5 12
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Unite 10: Is Siirekliligi ve Felaket Kurtarma

Giris

Is Siirekliligi ve Felaket Kurtarma (BCDR), bir kurulusun risk yonetimi stratejisinin ayrilmaz bir parcasidir ve kritik
is operasyonlarimin siirekliligini ve kesinti zamanlarinda sistem ve verilerin kurtarilmasim saglar. Is Siirekliligi,
proaktif planlamay1, hayati siiregleri belirlemeyi, riskleri degerlendirmeyi ve bir kesinti sirasinda ve sonrasinda is
operasyonlarini slirdiirmek icin stratejiler gelistirmeyi icerir. Felaket Kurtarma, yedekleme ve kurtarma planlari,
esnek BT sistemleri ve normal operasyonlar: hizli bir sekilde geri yiikleme prosediirlerini igeren teknik yonlere
odaklanir. Her iki BCDR unsuru da bir kurulusun varliklarinin, bagimlhiliklarinin ve risklerinin kapsamli bir sekilde
anlasilmasini gerektirir. Departmanlar arasinda is birligi ve koordinasyon, rol netligi, iletisim, egitim ve test hayati
oneme sahiptir. Etkili BCDR planlari kesinti etkisini en aza indirir, giiveni korur ve uzun vadeli operasyonel esneklik
saglar.

Amag

Kritik ig operasyonlarini giivence altina almayi, kesinti etkilerini en aza indirmeyi, riskleri tanimlamay1, kurumsal
dayaniklilig1 artirmak ve uzun vadeli siirdiiriilebilirligi saglamak igin planlar gelistirmeyi ve test etmeyi 6grenmek

K1. Risk Degerlendirmesi ve Is S1. Kritik is RA 1. Kritik ig
Etki Analizi, Is Siirekliligi operasyonlaria yonelik operasyonlari ve BT
Planlamasini tanimlamak potansiyel tehditleri ve sistemlerine yonelik
giivenlik agiklarini potansiyel riskleri ve
K2. BT Felaket Kurtarma belirlemek igin risk giivenlik agiklarini
Planlamas1 ve Kriz degerlendirmeleri ve 'i' belirleme ve
Yo6netiminin temel unsurlarini analizleri yapabilir. . | degerlendirme
tanimlamak . g sorumlulugu.
' © | S2. Kapsamli ig stirekliligi H®)
.— | K3. Is operasyonlarinin X | ve felaket kurtarma ® | RA2. Kapsamli is
g’ strekliligiyle ilgili Yedekleme qC) planlar1 olusturur. > stirekliligi ve felaket
M | ve Kurtarma Stratejileri Q % kurtarma planlarinin
konusunda farkindalik @D | S3. Kritik operasyonlarin "= | uygulanmas i¢in
olusturmak. > stirekliligini ve sistem ve '—E‘ hazirlanmigtir.
verilerin zamaninda =
kurtarilmasini saglamak ’s RA3. Etkinligini saglamak
icin gereken prosediirleri w0 | icin ig siirekliligi ve
ve kaynaklart listeler. felaket kurtarma planlarini
diizenli olarak izleyin ve
test edin.
Stire
iletisim saatleri Uygulamal saatler Blrezzzlﬂg;lilsma Degerlendirme saatleri TOPLAM
0,5 2 9 0,5 12
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2. ACIKLAMALAR

Erasmus+ projesi SecureFuture kapsaminda gelistirilen Avrupa Siber Giivenlik Miifredati, iilkelerinde
Siber Giivenlik alaninda ¢aligan 66 profesyonelle yapilan ulusal istisarelerin ardindan proje ortaklar

tarafindan saglanan girdilerle hassas bir sekilde hazirlandi.
Asagidaki parametreleri dikkate alir:

e Egitim igeriginin, yeterlilik birimleri ve ilgili igerikler olarak on alana modiiler bir sekilde
dagitilmast;

e On O6grenme biriminin her biri i¢in bir tabloda derlenen bir dizi bilgi, beceri, sorumluluk ve
ozerklik;

e 120 saatlik egitime karsilik gelen 10 {inite setine 6,0 ECVET puani atanmasi.

Bu Miifredat, WP4 — SecureFuture Egitim Igerigi'nde tanimlandig sekilde Avrupa Siber Giivenlik Egitim

Igeriginin gelistirilmesinin temelini olusturacaktir.

Avrupa Yeterlilikler Cergevesi, Egitim Miifredati ve Egitim Igerigi birlikte, Avrupa iilkelerinin mesleki
egitim ogrencileri ve KOBI calisanlari- projenin ana hedef gruplari- igin siber giivenlik egitimi
konusundaki ihtiyaclarini karsilama ve bdylece Avrupa KOBI’lerini siber tehditlerden korumak igin iyi
egitimli siber giivenlik uzmanlar1 hazirlama konusunda gii¢lii bir potansiyele sahip yenilik¢i bir deger

Onerisidir.
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