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CURRICULUM EUROPEO DE CIBERSEGURIDAD

CONTENIDO

Yo o] ECl=] I o] 0)Y/=Tod (o ISR 2
SIMMOPISIS ..ttt R b b e AR R R R et R et b b b n e n e 3
1. CURRICULUM . ...cooo et bbbt b e bbbt et e st e b s nne s 4
Unidad 1: Introduccion a la CIDErdefenSa..........cccviviiiiiiiiiici e 5
Unidad 2: Proteccion de datos Y privaCidad ............cooerererierieiieeeesese e 6
Unidad 3: Gestion de riesgos Y CUMPIIMIENTO .......cooiiiiiiieieieieescee e 7
Unidad 4: Ingenieria social y suplantacion de identidad (phishing).........c.coveiiiiiiniiiiiiis 8
Unidad 5: Seguridad en [a NUBe Para PYME........c.ccoi oot 9
Unidad 6: Fundamentos de la seguridad de 1aS FeAES.........cccveieiiieiiii e 10
Unidad 7: Desarrollo seguro de SOTIWAIE ........ccvciiiiiieic et s 11
Unidad 8: Proteccion segura de puntos fiNales...........ccoiiiiiiiiieiie e 12
Unidad 9: Gestidn y respuesta ante iNCIAENTES ..........ccvververieiieiecice e 13
Unidad 10: Continuidad de la actividad y recuperacion en caso de catastrofe ...........ccccoccevvevennne 14
2. ODSErvaciones fINAIES ..........ccoiiiiiiiiii b 15

-
KA220-VET-C9588303 CIBERSEGURIDAD PARA FP Y PYMES 1



CURRICULUM EUROPEO DE CIBERSEGURIDAD

SOBRE EL PROYECTO

SecureFuture - Ciberseguridad para FP y PYMEs - es un proyecto Erasmus+ ejecutado entre diciembre
de 2022 y diciembre de 2024. El proyecto lo lleva a cabo un consorcio de seis socios de cinco paises,
todos ellos con experiencia relevante en educacion y formacion profesional (FP) y ciberseguridad.

PAIS ORGANIZACION

Turkiye Istanbul Ticaret Universitesi (coordinador)
Turkiye Estambul Valiligi

Portugal Mindshift Talent

Espafa Media Creativa 2020

Italia Pragma Ingenieria

Austria Innovaciones Meta4

El consorcio SecureFuture detect6 que la formacion que se imparte actualmente en los centros de FP de
la Unién Europea (UE) no esta a la altura de las necesidades del mercado laboral o que hay paises que
carecen de formacion sobre ciberseguridad a este nivel. Ademas, muchas pequefias y medianas empresas
(PYME) no cuentan entre su personal con empleados cualificados para proteger sus empresas contra las

ciberamenazas, y encontrar ayuda externa en materia de ciberseguridad resulta muy costoso.

Teniendo en cuenta estos aspectos, el proyecto esta desarrollando un marco europeo, un plan de estudios
y contenidos formativos sobre ciberseguridad para orientar a los sistemas de FP y a las PYME que deseen
dotar a sus estudiantes y empleados de competencias en ciberseguridad. Este documento hace referencia

al plan de estudios europeo sobre ciberseguridad.

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

SINOPSIS

El curriculo europeo de ciberseguridad propuesto es el resultado final del paquete de trabajo 3 del
proyecto: WP3 - Curriculo europeo de ciberseguridad.

El lider del WP3 - Meta4 Innovations E. U. - prepard un plan de trabajo, directrices y plantillas para todos
los socios con el fin de facilitar el disefio y desarrollo de una propuesta de Curriculum Europeo de
Ciberseguridad. Como proceso de desarrollo interconectado, este Curriculo Europeo de Ciberseguridad
estd conformado por el Marco a través de la comparacién de las competencias nacionales actuales sobre

ciberseguridad, que fue desarrollado colectivamente por todos los socios.

Durante el mes de julio de 2023 se llevé a cabo una encuesta en toda Europa en todos los paises socios -
Austria, Italia, Portugal, Espafia y Turquia - en la que un grupo de 66 expertos proporcionaron sus
aportaciones, para proporcionar una vision general de las respectivas necesidades nacionales en relacién
con el plan de estudios para el proyecto. Estas aportaciones fueron resumidas por Meta4 y compartidas

con los socios para concurr las Unidades de Aprendizaje de este Curriculo Europeo de Ciberseguridad.

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

1. CURRICULUM

VISION GENERAL

Teniendo en cuenta el uso heterogéneo del ECVET en los paises socios, la media de puntos ECVET por

hora de formacidn, la asociacion del proyecto SecureFuture acordé lo siguiente:

20 horas de formacion = 1 punto ECVET

El plan de estudios europeo de ciberseguridad contiene 10 médulos con una duracion de 120 horas, lo que
corresponde a 6 puntos ECVET.

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 1: Introduccion a la ciberdefensa

Introduccién

El médulo “Introduccién a la ciberdefensa™ es una exploracién fundamental de la ciberseguridad para las PYME.
Proporciona una comprension exhaustiva de los conceptos y principios basicos cruciales para salvaguardar los
sistemas y datos digitales frente a las amenazas en constante cambio. Este mddulo dota al alumnado de los
conocimientos y habilidades esenciales necesarios para defenderse de las amenazas a la ciberseguridad y proteger
los activos de informacion criticos en el dinamico panorama actual.

Objetivo

El objetivo es dotar al alumnado de una sélida comprension de los conceptos y principios basicos de la
ciberseguridad para identificar, mitigar y responder eficazmente a las ciberamenazas.

S RAL. Evaluar y priorizar
K1. Comprender los principios S1. Demostrar la los i q yp idad
basicos de la ciberseguridad y capacidad de analizar el i Zi;'gzggfroﬁ;fSEr' I:n i
la proteccion de datos. trafico de red para detectar | £ | P2 ) P
. © | accién a medida para la
actividades sospechosas. c . .
O | ciberseguridad.
3 5
= @ _ T
o - -c% S2. Capacidad para >, | RA2. Responder
I= K2. Identificar las 5 | configurar cortafuegos © | eficazmente a
.= | ciberamenazasy = © .
o o , = | contraamenazasy o | ciberamenazas comunes
o | vulnerabilidades mas comunes. | © - =
c @ | vulnerabilidades. = como el malware o el
8 I | phishing.
(%2)
c
o
S3. Competencia en la 9‘) RAS. Colaboraren los
) 3’.dc_:omprg?_der I(;)S |a pectos reallizacic’)n de pruebas y ® | procedimientos para
juridicos y €licos de la . . o minimizar el impacto de
ciberseguridad. evaluaciones de seguridad. .
los incidentes de
seguridad.
Duracion
Horas de contacto Horas préacticas Horas d? ) Horas de evaluacion TOTAL
autoaprendizaje
0,5 2 9 0,5 12

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 2: Proteccion de datos y privacidad

Introduccién

Este modulo dota al alumnado de las competencias esenciales para salvaguardar los datos en la era digital. Abarca
aspectos clave de la proteccion de datos, como la clasificacion de datos, el manejo responsable de informacion
sensible, la privacidad, la propiedad intelectual y las complejidades de la guerra cibernética. Se hace hincapié en el
RGDP y otras normativas de proteccion de datos, junto con el cifrado eficaz de los datos, las practicas de
almacenamiento seguro y la respuesta ante incidentes de violacion de datos. EI modulo fomenta actitudes que
priorizan la privacidad, la ética y la adaptabilidad en ciberseguridad, permitiendo a los alumnos contribuir
activamente a la defensa digital y convertirse en vigilantes protectores de los datos y la privacidad.

Objetivo

Dotar al alumando de los conocimientos, habilidades y actitudes necesarios para proteger y gestionar eficazmente
los datos, garantizando el cumplimiento de la normativa sobre proteccion de datos y salvaguardando la privacidad

en ciberseguridad.

K1. Definir los conceptos S
X . - RAL. Sensibilizar sobre la
relacionados con los datos, S1. Relacionar las técnicas roteccion de datos v el
incluida la informacién de cifrado adecuadas con < Eespeto del derecho Z Ia
1 1 H 1 1 N\ —
_sen3|ble, la propl_edad los distintos tipos de datos. £ | intimidad de las personas.
intelectual y la ciberguerra. o)
c
0 2
O | K2. Diferenciar la normativade | ., | S2. Aplicar las mejores S
= | proteccion de datos relacionada % practicas de © RA2. Adoptar un enfoaue
.2 | con los datos personales, los @ | almacenamiento seguro de > ético'en elptratamientoqde
€ | datos digitales y el Reglamento | ;© | datos, incluidos el cifrado, | los datos v |a oropiedad
'O | General de Proteccion de Datos | “= | los controles de acceso y T | . y1aprop
o o . ; = | intelectual.
c | (RGPD). | las copias de seguridad =
) L | periodicas. g
o )
c
S | RA3. Desarrollar una
K3. Explicar la importancia de S3. Crear planes de gestion 4 actitud resistente y
fomentar una mentalidad que de las violaciones de datos | g | adaptable frente a las
dé prioridad al tratamiento teniendo en cuenta la amenazas y normativas de
responsable de los datos. gravedad de las mismas. ciberseguridad en
constante evolucion.
Duracion
A Horas de -
Horas de contacto Horas practicas o Horas de evaluacion TOTAL
autoaprendizaje
0,5 2 9 0,5 12

KA220-VET-C9588303 CIBERSEGURIDAD PARA FPY PYMES




CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 3: Gestion de riesgos y cumplimiento

Introduccién

Este modulo imparte competencias esenciales para gestionar los riesgos de ciberseguridad y garantizar el
cumplimiento de la normativa. Integra la gestion de riesgos cibernéticos en las practicas de gestion de riesgos de
toda la empresa, reconociendo que la eliminacién completa del riesgo es inalcanzable. Se centra en la reduccion de
los impactos de las amenazas a través de programas eficaces de gestion de riesgos cibernéticos. El médulo presenta
al alumnado las normas reconocidas internacionalmente, en particular el Sistema de Gestién de la Seguridad de la
Informacion (SGSI), esbozando los pasos clave y las listas de comprobacion para su cumplimiento. Ademas de los
conocimientos y habilidades, el modulo subraya el desarrollo de actitudes relacionadas con la aplicacion de
esquemas de cumplimiento de SGSI y recomendaciones en el andlisis, reconocimiento y mitigacion de riesgos,
capacitando a los alumnos para abordar y gestionar proactivamente las amenazas a la ciberseguridad fomentando un
enfoque sistémico de la seguridad de la informacion.

Objetivo

Dotar al alumnado de los conocimientos, habilidades y actitudes necesarios para aplicar eficazmente las
metodologias de gestién de riesgos también referidas a las normas internacionales de cumplimiento de la
ciberseguridad.

K1 Definir los componentes S1. Identificar los RA 1. Colaborar en la
re Llisitos del Sisten?a de y principales componentes B | definicion del Sistema de
Ggstién de Ia Sequridad de Ia del Sistema de Gestion de & | Gestion de la Seguridad
Informacion g la Seguridad de la 8 de la Informacion de las
n ' Informacion. S | PYME
= 0 3
- . [<5]
S | K2. Identificar la Gestion del S -
"= | Riesgo de la Informacion como | =5 | S2. Esquemas de gestion o) .
g funcion del Sistema de Gestion | = | de riesgos de disefio _‘g gﬁzésgggnglelrrgspgceso
8 de la Seguridad de la QO | aplicados a las PYME = g 9
C | Informacion. 1 o)
o I <
© 2
K3. Describir el enfoaue de las S3. Examinar los O | RA3. Abordar la adopcion
nor.mas de cum Iimiegto de la requisitos de las normas de 9‘; de normas de
cibersequridad P cumplimiento de la &" cumplimiento en materia
g ciberseguridad de ciberseguridad
Duracion
Horas de contacto Horas practicas au tc:(;:?e;g?zaje Horas de evaluacion TOTAL
0,5 2 9 0,5 12

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 4: Ingenieria social y suplantacion de identidad (phishing)

Introduccién

Esta unidad de aprendizaje se centra en la concienciacion sobre la ingenieria social y el phishing, vitales en nuestro
mundo conectado digitalmente. Estos temas son tan criticos como el impacto transformador de los sistemas en la
nube en las empresas. Al final de la unidad, el alumando definiré la ingenieria social, comprenderan sus motivaciones
(como el beneficio economico y el robo de datos) y reconoceran diversas técnicas de phishing y vectores de ataque
utilizados por los ciberdelincuentes. Esto mejora sus capacidades de deteccion y respuesta ante amenazasEl
alumnado también comprenderan las implicaciones legales y éticas de los ataques de ingenieria social, promoviendo
préacticas de ciberseguridad responsables. La unidad inculca la conciencia ética, fomenta la colaboracion en la
respuesta a incidentes y hace hincapié en el cumplimiento legal. Capacita a los profesionales de las TI, propietarios
de empresas, estudiantes de FP o cualquier persona interesada en reforzar los conocimientos de ciberseguridad para
un futuro digital seguro con confianza e integridad.

Objetivo

Esta unidad de aprendizaje pretende dotar a los participantes de los conocimientos, las habilidades y las actitudes
éticas necesarios para definir la ingenieria social, identificar las técnicas de phishing y comprender sus implicaciones
legales y éticas de forma eficaz.

RAL. Promover la
SL. Describir las conciencia ética a la hora
K1. Definir la ingenieria social y principales motivaciones de definir los motivos de la
sus motivaciones en el contexto que impulsan los ataques de | 8 | ingenieria social para un
de las PYME. ingenieria social. g uso responsable y basado
C |en principios del
w £ | conocimiento.
O » -}
c ” - D , ©
@ K2. ldentificar las técnicas de '% S2. Reconocer métodos | > | RA2. Colaborar con los
g | phishing y los vectores de | T | como el spear phishing, el '% equipos para mitigar las
'O | ataque que hacen vulnerables a E vishing (phishing de voz) y | '@ | amenazas de phishing al
8 las PYME. @ | el pretexting. 5 identificar ~ técnicas vy
8 I @ | vectores de ataque.
c
K3. Recordar las implicaciones S3. Comprender las 8_ RA3. Cumplir con
legales y éticas de la ingenieria posibles consecuencias & | independencia las leyes,
social en el contexto de las tanto para los agresores X | garantizando la legalidad
PYME. como para las victimas. en las acciones y practicas
de ingenieria social.
Duracion
Horas de contacto Horas préacticas Horas d.e ) Horas de evaluacion TOTAL
autoaprendizaje
0,5 2 9 0,5 12
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 5: Seguridad en la nube para PYME

Introduccién

Esta unidad se centra en abordar los retos de seguridad Unicos que presentan los sistemas en la nube para las PYME,
que dependen cada vez mas de estos sistemas por su flexibilidad, escalabilidad y rentabilidad. Esta disefiada para
proporcionar a las PYME los conocimientos y habilidades necesarios para gestionar eficazmente la seguridad en la
nube. La unidad estd adaptada a las necesidades y limitaciones especificas de las PYME, y ofrece conocimientos
practicos y estrategias practicas para mitigar los riesgos, proteger la informacion confidencial y garantizar el
cumplimiento de las normativas del sector. El alumnado explorara los principios basicos de la seguridad en la nube,
las tecnologias de vanguardia y adquirirn experiencia préctica en la aplicacion de medidas de seguridad. Ya se trate
de un empresario, un profesional de las Tl, un estudiante de FP o alguien que desee mejorar sus conocimientos sobre
seguridad en la nube, este plan de estudios dota a los alumnos de las herramientas necesarias para asegurar
eficazmente el futuro digital de su PYME.

Objetivo

Esta unidad pretende que el alumnado conozca las ventajas, los posibles riesgos y las instrucciones para maximizar
el impacto del uso de sistemas en la nube para una PYME.

K1. Identificar las ventajas SL. Analizar en qué aspecto y RO Carantizar fa
de thilizar sistemas en IaJ como pueden utilizar las (S:g%l;tr)lrdn??dgcej ::quudbaet(;jse
PYME la computacion en &
nube para una PYME. = personales en la UE y
nube. © | legislacion nacional sobre
S | proteccion.
2] +
2 O ‘3‘3 RA2. Colab |
. Colaborar con los

% K2. Describir y mitigar los -% S2. Presentar consultas = colegas para proporcionar un
o i oIy g O | relacionadas con la seguridad | © g _p p_ P
.= | posibles riesgos del uso de = - @ | escenario de ejemplo sobre
8 | sistemas en la nube g |&un contexto de gestion de = cémo tener un sistema en la
8 ' (G | riesgos y proponer soluciones. | =
o T .% nube.
© 2

K3. Esbozar las medidas . . © | RA3. Dirigir un equipo para

. . S3. Hustrar diferentes tipos de o g q_ Pop
preventivas que podrian . . o | evaluar las oportunidades de
. requisitos legales que podrian ] .

considerarse para la . X | seguridad en una

seguridad de la computacion tener un impacto en el uso de adquisicién

engnube de las PYMFI)E sistemas en la nube. a '

Duracion

Horas de contacto

Horas practicas

Horas de
autoaprendizaje

Horas de evaluacion

TOTAL

0,5 2 9 0,5 12

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 6: Fundamentos de la seguridad de las redes

Introduccién

La seguridad de la red es una preocupacion crucial para las PYME que quieren defenderse de las ciberamenazas.
Implica un enfoque holistico, que incorpora salvaguardas fisicas y basadas en software, y requiere la comprensién
de toda la organizacion. Los alumnos adquirirdn un conocimiento profundo de las precauciones, que abarcard la
comprension conceptual y las habilidades interpersonales. Conoceran las medidas disponibles para que las PYME
gestionen la seguridad de la red, incluida la formacién de equipos dedicados capaces de ejecutar acciones de
proteccion. Esta unidad dota a los participantes de los conocimientos necesarios para navegar por el intrincado
campo de la seguridad de las redes, garantizando que puedan proteger eficazmente a sus empresas y operaciones del
cambiante panorama de las ciberamenazas.

Objetivo

Esta unidad tiene como objetivo proporcionar al alumnado unos conocimientos basicos sobre la seguridad de las
redes para PYMES y sobre cémo orientar su negocio hacia la seguridad de las PYMES.

. _— S1. Discute por qué la . .
K1. Explicar los términos y . pord RA1. Dirige un equipo
L seguridad de la red es @ -
conceptos basicos de la . \— | constituido para la
. importante para una = .
seguridad de las redes. seguridad de la red.
PYME. 8
o
5 5
18] . RA2. Proporciona
I= . © | S2. llustrar los posibles © por
o | K2.Recuerda las topologias y '% riesaos v 1as posibles >, | recomendaciones sobre
£ | estrategias basicas utilizadasen | © g . ylasp . © | como una empresa puede
— L = | soluciones en materia de © | . .
O | lacomunicacion en red. —_ . O | integrar la seguridad de la
) QO | seguridad de las redes. = .
c 3] = | red en su plan de negocio.
; T 2
O - . . 7 -
K3. Identifica los elementos S3. Describe las posibles g RAZ3. Verificar y
fisicos de conexion a lared y amenazas a la red y cémo % supervisar la aplicacion de
los procedimientos de seguridad debe reaccionar y &) los procedimientos de
fisica. prevenirlas una PYME. seguridad de la red.
Duracion
s Horas de -
Horas de contacto Horas practicas . Horas de evaluacion TOTAL
autoaprendizaje
0,5 2 9 0,5 12

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 7: Desarrollo seguro de software

Introduccién

El desarrollo seguro de software es primordial ante el aumento de las ciberamenazas. Requiere integrar practicas de
seguridad en todo el ciclo de desarrollo del software, desde el disefio y la codificacién hasta las pruebas, la
implantacion y el mantenimiento. Su objetivo es salvaguardar los datos, preservar la privacidad del usuario y
garantizar la integridad y disponibilidad del sistema de software. Los principios clave son la defensa en profundidad
con multiples capas de seguridad, el privilegio minimo para un acceso minimo y el disefio seguro desde el inicio del
proyecto. Las pruebas periddicas, incluidas las pruebas de penetracion y las revisiones del cddigo, son esenciales.
El despliegue seguro, el mantenimiento y la respuesta a incidentes son cruciales para la seguridad permanente. La
formacién y la concienciacién, junto con los recursos de apoyo, mejoran ain mas la seguridad de la organizacion.
El desarrollo seguro de software es indispensable en el panorama actual de amenazas, ya que mitiga los riesgos y
preserva la confianza de los usuarios.

Objetivo

Aprender a implantar précticas seguras de desarrollo de software, salvaguardando los sistemas, los datos
confidenciales y la privacidad de los usuarios, al tiempo que minimiza los riesgos de infracciones y ciberataques, y
garantiza el mantenimiento, las pruebas y la formacion.

K1 Definir las oracticas de S1. Experimentar la RAL. Tener en cuenta que
codi ficacion se pura las codificacion segura, la los desarrolladores tienen
AMENazas comt?nes ,a la evaluacion de la responsabilidad de dar
sequridad v 1as normas vulnerabilidades, las prioridad a la seguridad en
mgrcos de);e uridad y pruebas de seguridad, el B | sus practicas de
g ' cifrado y la criptografia. g codificacion.
S
. . . - RA2. Tomar decisiones
&8 | K2. Aprender el ciclo de vida o, | S2. Construir una gestion | 5 sobre cuestiones
T | del desarrollo seguro y la & | de configuracion, ‘; elacionadas con la
= gestion de la configuracion, el @® | despliegue y - .
= . =) - seguridad durante el
.= | despliegue seguroy el = | mantenimiento seguros, un | (O
3] L 1= - O | proceso de desarrollo de
© | mantenimiento. QO | disefio de API seguro. =
c © = software.
S - 5
c | RA3. Colaborar con
. © | expertos en seguridad
K3. Determinar la evaluacion S3. Mejorar el % durante el proceso de
ili cumplimiento de la .
gfulsb\;gIggrgs,:le'?rzg%r:a; norr:ativa I privaci 0 | desarrollo para garantizar
, y la privacidad, |
cifrado v la criptografia, las aprendizaje continuo, que se cumplen
API seguras y las integraciones. adecuadamente los
requisitos de seguridad.
Duracion

Horas de contacto

0,5 2

Horas préacticas

Horas de
autoaprendizaje

Horas de evaluacion

9

0,5

TOTAL

12

-
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CURRICULUM EUROPEO DE CIBERSEGURIDAD

Unidad 8: Proteccion segura de puntos finales

Introduccioén

En el mundo interconectado de hoy en dia, es esencial proteger los endpoints, incluidos portatiles, ordenadores de
sobremesa, dispositivos mdviles y servidores, frente a los ciberataques. La proteccion segura de los puntos finales
implica la aplicacion de una estrategia de defensa multicapa para proteger estos dispositivos frente al malware, el
ransomware, el phishing y el acceso no autorizado. Esto implica desplegar un solido software antivirus y
antimalware, aprovechar los mecanismos avanzados de deteccion y prevencion de amenazas, aplicar estrictos
controles de acceso y medidas de autenticacion, y actualizar periédicamente el software y los sistemas operativos.
La proteccién segura de los puestos de trabajo es fundamental para organizaciones de todos los tamafios y sectores,
ya que evita la filtracion de datos, impide el acceso no autorizado a informacién confidencial y protege la continuidad
de la actividad empresarial. Al fortalecer los puntos finales, las organizaciones pueden reducir el riesgo de
ciberataques, cumplir las normativas del sector y proteger su reputacién y la confianza de sus clientes.

Objetivo

Aprender a proteger portatiles, ordenadores de sobremesa, dispositivos mdviles y servidores contra malware,
ransomware, phishing y accesos no autorizados, reduciendo las fugas de datos y las interrupciones operativas al
tiempo que garantiza el cumplimiento y preserva la confianza.

K1. Comprender la S1. Capaz de analizar y RA 1. Proteger los puntos
seguridad de los puntos responder a las amenazas de finales con antivirus,
finales y una vision general malware, ransomware y cortafuegos y cifrado para
de las medidas de proteccion phishing para mitigarlas @ | contrarrestar eficazmente las
de puntos finales seguros. eficazmente. & | amenazas y vulnerabilidades.
=
. . RA2. Asumir la
n S2. Gestionar y configurar = . .
o . - - = | responsabilidad de la seguridad
+— | K2. Define los componentes & | herramientas de seguridad < .
c . . de los puntos finales,
@ | clave de la proteccion segura | '@ | para puntos finales > | o ..
= . .. @© L identificando, mitigando los
& | de puntos finales: antivirus, O | (antivirus, cortafuegos, © . .
= . = . . @ | riesgos, realizando
© | cortafuegos y cifrado. ‘= | cifrado) para un desplieguey | © . .
o Q - . . = | evaluaciones y manteniendo la
c @ | un funcionamiento eficaces. — .
o T 'c% seguridad.
@) . . n
K3. Determinar las mejores . C | RAS3. Responder rapidamente a
- : S3. Gestion de parches, o o .
practicas para implantar una controles de acceso. cifrado % los incidentes de seguridad,
proteccion segura de los de datos concienc'iacic')n de al:) investigar, realizar analisis
puntos finales, la gestion de los usuar?/os ara la forenses, aplicar medidas
parches, la deteccion de e d pl srminal correctoras y evitar que se
amenazas y la formacion de seguridad ge fos terminales. repitan.
los usuarios.
Duracion
A Horas de -
Horas de contacto Horas préacticas . Horas de evaluacion TOTAL
autoaprendizaje
0,5 2 9 0,5 12

-
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Unidad 9: Gestion y respuesta ante incidentes

Introduccién

La Gestidn y Respuesta ante Incidentes es esencial para mitigar una amplia gama de interrupciones y amenazas. Su
objetivo es identificar, analizar y responder eficazmente a los incidentes que pueden interrumpir las operaciones o
dafar los activos, la reputacién y las partes interesadas de una organizacion. Estos incidentes abarcan ciberataques,
filtraciones de datos, catéastrofes naturales, accidentes y emergencias de salud publica. El objetivo principal es
minimizar el impacto, restablecer las operaciones y prevenir futuros incidentes, siguiendo un marco estructurado. El
éxito de la gestion de incidentes también exige una comunicacion y colaboracion claras entre los equipos y las partes
interesadas. Una estrategia s6lida permite a las organizaciones abordar los riesgos de forma proactiva, mejorar la
resistencia, reducir el tiempo de inactividad, proteger los datos, cumplir la normativa y salvaguardar su reputacion.

Objetivo

Aprender a responder eficazmente para minimizar el impacto del incidente, lo que incluye la deteccion répida, la
movilizacién de recursos, la respuesta coordinada y el rapido restablecimiento de las operaciones normales para la
estabilidad y la seguridad generales.

S1. Analizar incidentes,
identificar causas y RAL. Preparado para
seleccionar estrategias de identificar y clasificar
respuesta adecuadas rdpidamente los incidentes
utilizando solidas que se produzcan en una
capacidades de resolucién organizacion.

de problemas.

K1. Preparar la deteccion y
notificacion de incidentes, la
evaluacion y el andlisis de
incidentes.

i
£
o
c
o
5 5
< 2. Planif é S 2 |
K2. Planificacion y preparacion . RA2. Asumir la
2 _yp P @ | S2. Comunicarse = .
£ | de larespuesta a incidentes, o . . ‘© | responsabilidad de
— . s = | eficazmente para la gestién | @ . .
O | contencidn y mitigacion de = . O | coordinary ejecutar la
o | . . QO | yrespuesta a incidentes. = .
< | incidentes. 3] ‘= | respuesta a los incidentes.
S T 2
O S3. Aplicar los 2
K3. Organizar la comunicacion conocimientos técnicos Q
ganiza o > Q. | RA3. Encargarse de
y coordinacion de incidentes, la para la deteccion de 41 -
L L . L documentar y notificar los
recuperacion de incidentes y las incidentes en la gestion y o incidentes
lecciones aprendidas. respuesta eficaces a los '
mismaos.
Duracion
- Horas de -
Horas de contacto Horas practicas . Horas de evaluacion TOTAL
autoaprendlzaje
0,5 2 9 0,5 12

-
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Unidad 10: Continuidad de la actividad y recuperacion en caso de catastrofe

Introduccién

La Continuidad de Negocio y la Recuperacion ante Catéstrofes (BCDR) forman parte integral de la estrategia de
gestion de riesgos de una organizacion, garantizando la continuidad de las operaciones criticas de negocio y la
recuperacion de sistemas y datos en tiempos de interrupcion. La Continuidad de Negocio implica una planificacion
proactiva, identificando los procesos vitales, evaluando los riesgos y desarrollando estrategias para mantener las
operaciones de negocio durante y después de una interrupcién. La recuperacion en caso de catastrofe se centra en
aspectos técnicos, como planes de copia de seguridad y recuperacion, sistemas informaticos resistentes y
procedimientos para restablecer rapidamente la normalidad. Ambos elementos de la BCDR exigen un conocimiento
profundo de los activos, dependencias y riesgos de una organizacion. La colaboracidn y coordinacion entre
departamentos, la claridad de funciones, la comunicacion, la formacion y las pruebas son vitales. Los planes eficaces
de BCDR minimizan el impacto de las interrupciones, mantienen la confianza y garantizan la resistencia operativa
a largo plazo.

Objetivo

Aprender a proteger las operaciones empresariales criticas, minimizar el impacto de las interrupciones, identificar
riesgos, desarrollar y probar planes para mejorar la resistencia de la organizacion y garantizar la viabilidad a largo

plazo.
S1. Ser capaz de llevar a
cabo evalugciones RA 1. Ser responsable de
K1. Definir la evaluacion de e . y identificar y evaluar los
. e . analisis de riesgos para . .
riesgos vy el analisis del impacto o ) riesgos y vulnerabilidades
identificar posibles @ .
en las empresas, la \— | potenciales de las
e o amenazas y c . ”
planificacion de la continuidad s operaciones criticas de la
. vulnerabilidades para las =i .
de las actividades. . . C | empresay de los sistemas
operaciones criticas de la o | . .
N + | informéticos.
=] @ | empresa. c:U
% K2. Identificar los elementos © . =, | RA2. Estar preparado para
= e @ | S2. Crear planes integrales . .
= clave de la planificacion de la o o © | aplicar planes integrales
£ L, .= | de continuidad de la 5] oo
o | recuperacion en caso de = o .. - | de continuidad de la
o . . o O | actividad y recuperacion en | .= . -
c | catastrofe informaticay la o] . '= | actividad y recuperacion
., .. T | caso de catastrofe. o) ,
8 gestion de crisis. @ | en caso de catastrofe.
S3. Enumerar los 2 RA3. Supervisar y probar
K3. Conocer las estrategias de procedimientos y recursos 8_ periédicamente los planes
copia de seguridad y necesarios para garantizar & | de continuidad de la
recuperacion pertinentes para la la continuidad de las @ | actividad y de
continuidad de las operaciones operaciones criticas y la recuperacion en caso de
empresariales. recuperacion oportuna de catastrofe para garantizar
sistemas y datos. su eficacia.
Duracion

Horas de contacto

Horas préacticas

0,5 2

Horas de
autoaprendizaje

Horas de evaluacion

9 0,5

TOTAL

12

-
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2. OBSERVACIONES FINALES

El plan de estudios europeo sobre ciberseguridad elaborado en el marco del proyecto Erasmus+
SecureFuture se redact6 precisamente con las aportaciones realizadas por los socios del proyecto tras las

consultas nacionales con 66 profesionales del ambito de la ciberseguridad en sus paises.
Tiene en cuenta los siguientes pardmetros:

e Una distribucion modular de los contenidos de formacion en diez areas como unidades de
competencia y contenidos relacionados;

e Un conjunto de conocimientos, capacidades, responsabilidad y autonomia recopilados en un
cuadro para cada una de las diez unidades de aprendizaje;

e Asignacion de 6,0 puntos ECVET al conjunto de 10 unidades correspondientes a 120 horas de

formacion.

Este Plan de Estudios servird de base para el desarrollo de los Contenidos de Formacion Europeos en
Ciberseguridad, tal y como se definen en el WP4 - Contenidos de Formacion SecureFuture.

Juntos, el Marco Europeo de Cualificaciones, el Plan de Estudios y los Contenidos Formativos constituyen
una propuesta de valor innovadora con un gran potencial para satisfacer las necesidades de los paises
europeos en materia de formacion en ciberseguridad de los estudiantes de FP y los empleados de las
PYME -los principales grupos destinatarios del proyecto- y preparar asi a profesionales de la
ciberseguridad bien formados para defender a las PYME europeas de las ciberamenazas.

-
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